Openstaande vragen 112 app bij concept RA v0.1

In zwart: De gestelde vraag vanuit de risico analyse.
In groen: Het ontvangen antwoordt vanuit het project team.
In rood: Openstaande vraag vanuit de risico analyse.

Verantwoordelijkheid
Welke functionaris is accountable voor de informatieverwerking?
11.1
roze is voorlopig aangesteld als foze
Is er al duidelijkheid welke functionaris accountable is voor de informatieverwerking binnen de 112

app?

Privacy / GEB

De GEB is in de maak. wo2e regisseert dit proces. Hij past de bestaande GEB voor 112 aan
door de 112App erbij in te schrijven.

Wat is de status van en wat zijn de bevindingen uit de GEB?

Zijn er eisen vanuit het Ministerie gesteld rondom deze 112 app (bv over rapportages)?
Er zijn geen aanvullende eisen gesteld.
Voldoet de 112 app aan de ministeriele vereisten die gelden voor 112, zoals rapportages, audits etc?

Zijn er afspraken gemaakt over het afhandelen beveiligingsincidenten w.o.datalekken?
[

Misschien dat een privacy loket meldingen zal doorzetten.
Zijn er inmiddels afspraken vastgelegd over het melden van datalekken?

BIV
Zijn er specifieke eisen ten aanzien van Beschikbaarheid, Vertrouwelijkheid en Integriteit van de
gegevens?
Beschikbaarheid: de 1-1-2 telefonie is maximaal beschikbaar en de 112App draait alleen op een
onderliggend 1-1-2 telefonie gesprek. Als de 112App-keten (of een deel ervan) uitvalt, gaat 1-1-2
telefonie gewoon door, dus in die zin heeft de 112App een BlV-categorie van B=2.
Integriteit: geen specifieke of bijzondere eisen. Dus: integriteit net als elke andere app. BIV-
categorie 1=1
Veiligheid: de eisen van Dep-V. BIV-categorie V=1
Is de product owner akkoord met de BIV eisen - is dit vastgesteld?

Contracten
Met welke partijen worden contracten afgesloten?
LMS contracteert alleen zelf wat niet door de PDC/DICT gecontracteerd wordt, bijvoorbeeld
KPN voor 112-telefonie en de Centrale Poort toepassing (IV voor Aanname Centralisten,
landelijk te Driebergen Hoofdstraat)
LMS contracteert intern op basis van OLA’s met bijvoorbeeld f2g met DICT
Zijn alle betrokken diensten/ partijen waar nodig contractueel vastgelegd voor de 112 app keten?

Rubricering

Wat is de rubricering van de informatie die wordt verwerkt?
Praktisch worden de maatregelen gehanteerd die passen bij klasse Groen Politie intern.
Verwerkt de Politie als discipline de gemelde gegevens van de burger verder zelf en
classificeert de Politie deze gegevens als Rood of hoger, dan is het aan de Politie (i.c. de
operationele eenheden/DROC’s) om dit goed te regelen. Binnen het meldkamer domein
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worden de noodhulpgegevens dan wel “afgeschermd” voor andere disciplines (onderdeel van
GMS functionaliteit)
Is de rubriceringsklasse vastgesteld door de product owner?

Wat zijn de risico’s als de burger (eigenaar van de gegevens) informatie elders deelt?
Onvoorspelbaar

Worden er maatregelen genomen om ten aanzien van dit risico te sturen op het gedrag van de

melder?

Technische protocollen
In hoeverre wordt voldaan aan het gebruik van veilige technische protocollen:?
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Tot dusver zijn nog geen strijdigheden met dit beleid waargenomen. (Nog doen: verifiéren door aan
teams te vragen in hoeverre de applicatie bij dit beleidsstuk aansluit).

Is geverifieerd bij de teams in hoeverre de applicatie bij het beleidsstuk m.b.t. de technische
protocollen aansluit?

Wordt bij de ontwikkeling van de applicatie gebruik gemaakt van de richtlijnen om in het kader van
security by design? Zo ja, op welke wijze kan dat worden aangetoond?
In het 112App architectuurdocument nemen we een hoofdstuk op waarin alle security
ontwerpkeuzes worden gedocumenteerd. Dit hoofdstuk is in de maak.
Is het security hoofdstuk opgenomen in het architectuur document? Kunnen wij deze documentatie
ontvangen?

Pentesten

Worden er pen-testen door of namens de leverancier uitgevoerd?
KPMG pentest wordt ingepland

Is de pentest al ingepland?

Beheer

Hoe wordt het applicatie beheer van de toepassing georganiseerd?

Dit wordt belegd bij het team dat de toepassing heeft ontwikkeld: het App-team uit het =28

van het Productiehuis. Dit is de aanname, maar het beheer is nog niet ingeregeld dus het is nog niet
definitief.

Is het applicatiebeheer al belegd? Zo ja bij wie?

Hoe wordt het functionele beheer van de toepassing georganiseerd?

NTB. De enige beheers component nu is een bestand met standaardvragen voor de chat-client. In
latere releases komt daar nog wat bij.

Is FB al belegd?

Techniek

De gelploade bestanden worden beperkte tijd bewaard en niet gearchiveerd door de infrastructuur
waaruit de 112APP-keten is opgebouwd. Binnen deze beperkte tijd worden de bestanden beschikbaar
gesteld aan de centralist om de bestanden te gebruiken voor de verdere verwerking in de primaire
informatiesystemen van de discipline.

Op welke wijze kan de centralist de geliploade foto- en video bestanden benaderen?
Hoe is de autorisatie van deze foto- en video bestanden geregeld?



Logging
Op deze vraag blijven we het antwoord nu schuldig. (uitlopen bij de teams)
- Welke gegevens worden gelogd?
Alle in- en uitgaande berichten worden gelogd (Waar? Hoe?)
Het chat-verkeer wordt in de vorm van een chat-log opgeslagen in GMS als deel van de
melding.
De gelploade bestanden worden opgeslagen op ... en het uploaden en downloaden wordt

- Waar wordt de logging opgeslagen?
- Welke termijnen worden voor de logging gebruikt?
- Wie is geautoriseerd om de logging in te zien?
- Hoe is deze autorisatie in de multidisciplinaire omgeving vastgelegd?
Zijn deze vragen over logging uitgelopen bij de teams en wat zijn de antwoorden?

Vragen n.a.v. document “Juridische analyse van privacy issues in de 112App-keten”

1. Wettelijke kaders: Bijj intake door een RAV geldt de AVG, waarbij de 112App-keten ook
bijzondere persoonsgegevens verwerkt.
Is m.b.t. de RAV niet eerder de WGBO geldend?

e Verwerkingsverantwoordelijke: Als het gaat om een melding, dan stellen we vast dat de
melding altijd is verwerkt door één van de disciplines.
Hoe loopt dit wanneer een multi incident gestart wordt?

e 1.3 Doelbinding: Voor Ambulance en Brandweer is de AVG onverkort van toepassing.
Nogmaals: is voor de Ambulancedienst hier de WGBO niet eerder van toepassing?

e 1.4 De LMS is verplicht om een retentiebeleid (bewaarbeleid) te formuleren waarin de
bewaartermijnen van alle verwerkte gegevens zijn beschreven. Een dergelijk beleid is niet
aangetroffen, waardoor het onduidelijk is hoe lang de LMS meldingsgegevens,
incidentgegevens, maar ook chat logs en gelploade bestanden bewaart en of ze daarna
worden vernietigd. Omdat het persoonsgegevens betreft, is het niet hebben van zulk beleid
een overtreding van de AVG (Ambu en Brandweer) c.q. Wpg (Politie en KMAR)

Is het bewaarbeleid in ontwikkeling?

e 2 De LMS hanteert het voorgeschreven tactisch normenkader (TNK) van de Baseline
Informatiebeveiliging Rijksdienst (BIR: 2012), om te garanderen dat de informatie veilig wordt
behandeld. De BIR:2012 omvat de voorgeschreven normen NEN/ISO 27001 en NEN/ISO
27002, waarvoor de verplichting geldt: comply or explain.

Waarom de BIR, deze is per 1/1/2019 vervangen door de BIO?

e 3.1 De 112App Back-end houdt gedurende een 112App-sessie een chat log bij in een
database. Na afloop van de sessie slaat GMS de volledige chat log op mij de
meldingsgegevens. De 112App Back-end vernietigt de chat log na afloop van de sessie, zodat
de chat alleen in GMS is opgeslagen.

Waar wordt de chat opgeslagen in GMS? In het kladblok?

Kan de centralist achteraf wijzigingen in deze chat aanbrengen?
Komen de medische gegevens in het medisch kladblok van GMS?



3.1 Bestanden die de melder uploadt via de 112App worden opgeslagen in een mediaserver
bij de Politie. GMS slaat een URL op die verwijst naar dit bestand om het nodeloos kopiéren
van grote bestanden te voorkomen

Worden alle bestanden bewaard op een aparte media server die specifiek voor de 112 app is?
Wat als dit een bestand voor de ambulance dienst is (met medische gegevens), mag het daar
dan op staan? Wat als een bestand gebruikt wordt in een politie onderzoek?

Moet het origineel van de server af?

3.1 Nog niet duidelijk is hoe de afscherming van bestanden in de mediaserver is geregeld. Om
verwerking van onveilige informatie (virussen, malware, e.d.) te voorkomen, scant het SOC
alle binnenkomende verkeer, inclusief de geliploade bestanden en chat logs, op
ongerechtigheden.

Loopt het dataverkeer via bestaande portals van de Politie?

3.1 Dat betekent dat zolang Google onze gegevens alleen vertaalt dan mag het, want er is
sprake van doelbinding.

Medische gegegevens worden ook door Google vertaald. Is er extra waarborg voor de
beveiliging van deze gegevens?

3.1 Maar wat doet Google met deze gegevens? Zolang Google Translate deze gegevens
alleen vertaalt is er niets aan de hand, dan valt het gewoon onder doelbinding. Wat we nu
weten is dat Google claimt dat ze deze gegevens niet opslaat indien wij dit contractueel
regelen. De vraag is of zo’'n contract voldoende zekerheid biedt, en welke garanties Google
daarbij verstrekt.

Is voor deze dienst van Google een contract afgesloten? Zo ja, wat staat daar in over gebruik

van de data voor andere doeleinden? Is er een exit strategie of alternatief voor Google?





