


« OSINT NH /RIK/DRIO
« Coordinator internetsurveillance

« OSINT = Open Sohrce INTelligence



Artikel 3 Politiewet



U bevindt zich hier



Wat mag je?

« Aliassen gebruiken op sociale media
» Meelezen, -kijken en zoeken
« Toegang betaalde open bron



Wat mag niet?

» Misleiden

« Benadelen

» Contact

. Stelselmatig (SI)

|s dat wel nodig? — contact OVJ!



Stelselmatigheid

Criteria o0.a.:

« Gevoelige informatie

. Geautomatiseerd of handmatig
« Frequentie

« Doel



Wat heb je nodig?

« Alias email
« Facebook
. Twitter (evt. Tweetdeck)

» Overige sociale media? — vraag OSINT of
Internetsurveillance



Advies

GOBIl-ambassadeurs accounts op:

« Gmail / Facebook / Twitter
 QOriénteer je op juridisch kader
- Ken je jouw OVJ?

. Begeleid jouw collega's met onderzoek op
sociale media



Don'ts!

Nooit privé-accounts voor werk
Nooit privé-spullen voor werk
Nooit een alias thuis gebruiken
Nooit (zonder toestemming) communiceren
Nooit kenbaar maken als politie (desgevraagd)
Nooit vrienden worden met andere aliassen



Do's

. Kies een geloofwaardige identiteit

« Doorloop nauwkeurig en regelmatig de
privacy- en security-instellingen

. Toon zoveel mogelijk van jouw alias
» Denk na over systematiek

« Noteer inloggegevens
« Gebruik iRN




. Tips

Gebruik oude telefoon + wergwerpsim voor
telefonische verificatie

Kies een adres met een huisnummer die daar
niet voor komt

Gebruik (geen of) slechte foto's
..of bijv. foto's van onderwerpen

Wordt (vooraf) lid of vrienden van bijv. lokale
groepen



Succes!






