1029

Zoekopdracht draagt
bij aan de openbare
orde & veiligheid

Het doel van de
zoekopdracht is
uitlegbaar en bevorderd
de veiligheid van burger
en maatschappij.

MONITOR PRINCIPES

Zoekopdracht staat
in verhouding tot het
beoogde doel

De zoekopdracht is
actueel, relevant en
proportioneel met
betrekking tot de reden
waarvoor je zoekt.

Zoekopdracht
discrimineert* niet

Het monitoren van
groepen op basis van
ras, huidskleur, etniciteit,
nationaliteit, taal,
religie, overtuiging en
vooringenomen risico is

Zoekopdracht maakt
geen inbreuk op
privacy van Sociale
Media gebruiker

Het is niet toegestaan
om stelselmatig
individuen en groepen te

volgen en om profielen

niet toegestaan. in kaart te brengen*.

Toegestaan is het monitoren van:

Mits het niet als doel heeft:

Digitaal rechercheren
Profileren*

-,
® L )
m -~ K i Monitoren op demonstraties of terrorisme
*—e Monitoren van terroristische, activistische*

& extremistische* individuen of groepen

Monitoren van individuen of groepen op

Gebieden basis van vooringenomenheid*

Evenementen Incidenten Thema's*

Beslisboom

Om na te gaan of een (deel van een) zoekopdracht is toegestaan of niet, kun je onderstaande beslisboom
doorlopen. Je hoeft alleen het deel van de zoekopdracht dat niet door de beslisboom komt weg te laten.

Wat wil je monitoren in de zoekopdracht?

m

Is er sprake van vooringenomenheid*, activisme*, extremisme* of discriminatie*?

Toegestaan

O.a. VIPS/
beroemdheden,

Groep / Bijeenkomst /

Locatie

individu evenement

H :
H H
H H
H H
H K
I I
H H

arasaasa
raverer

R

arrasase a.»un-

Toegestaan

O.a.
sportevenementen,
concerten, festivals,

kermissen,
verkiezingen

Toegestaan Toegestaan

O.a. drugs,
vuurwerk, voetbal,
HIC, vluchtelingen

problematiek

Toegestaan

O.a. straten & pleinen,
dorpen & steden,

O.a. aanslagen,
mobiliteit,
natuurrampen/
weer, branden,
overlast, diefstal

journalisten,
experts,
slachtoffers/daders

risicogebieden

Niet toegestaan
O.a. religie, OMG's,
activisten, extremisten,
afkomst, minderheden,
criminele organisaties

Niet toegestaan

O.a. activistische of
extremistische events

Niet toegestaan

O.a. protesten of
demonstraties

Niet toegestaan

0.a. terrorisme,
criminele organisaties,
activistische of
extremistische groepen

*) Zie begrippenlijst mn



Veelgestelde vragen

Mag ik als Politie nog sociale media
monitoren?

De politie mag met een gerust hart sociale
media monitoren voor detectie & beeldvorming
rondom locaties, incidenten, evenementen en
dossiers. Digitaal rechercheren, profileren en
stelselmatigheid zijn echter niet toegestaan. Het
gaat hier over de bronnen Twitter, Instagram &
Facebook. Voor de overige bronnen zijn ruimere
regels van toepassing.

Wat gebeurt er als ik een niet-toegestane
zoekopdracht maak?
Zoekwoorden die niet zijn toegestaan worden
door *** niet ingeleverd bij sociale media
providers aan de hand van een 'blacklist’. Als er
toch termen worden gebruikt die nog niet in deze
115'25;[ staan, maar toch niet zijn toegestaan, dan zal
contact met je opnemen.

Het is me niet duidelijk of een zoekopdracht
mag of niet, wat moet ik doen?

Het eigen maken van dit vraagstuk vergt oefening.
Bovendien is het vaak geen zwart-wit kwestie. Het
brengt vooraf, tijdens het monj}gﬂren en achteraf
vragen met zich mee. Lees de

monitor principes' en gebruik de beslisboom om
duidelijkheid te krijgen. Overleg bij twijfel met
collega's. Weet »1.%_?6'[ nog niet zmezlger? Neem gerust
contact op met via

Waar komen deze regels vandaan?
Dataleveranciers (Twitter, Instagram, Facebook, etc)
hebben voorwaarden waar sociale media bedrijven
aan moeten voldoen. Mede door misbruik van
data door overheden en de publieke opinie in de
Verenigde Staten zijn de dataleveranciers hun
voorwaarden opnieuw aan het definiéren. Dit heeft
invloed op wat jullie wel en niet mogen doen. Deze
wereld is momenteel in beweging en het kan zijn
dat regels in de toekomst zullen veranderen.
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Gelden deze regels alleen voor
Nee, de regels vanuit de dataleveranciers zijn gelijk
voor alle monitoring partijen.

Begrippenlijst

Het onderscheid maken tus-
sen individuen of groepen
op basis van ras, huidskleur,
etniciteit, nationaliteit, taal,
religie, overtuiging en voor-
ingenomen risico.

Discriminerend

Buitenparlementaire ac-
tiviteiten om verandering
teweeg te brengen.
Bijvoorbeeld dierenactivisme
& anti-monarchie.

Activistime

Ideologische activiteiten

die ver van het politieke
centrum of ver buiten het
centrum van de maatschap-
pij staan.

Bijvoorbeeld extreem links &
extreem rechts.

Extremisme

Een persoon of groep moni-
toren vanwege een grotere
waarschijnlijkheid op een
risico, zonder dat dit voor
de gehele groep hoeft op te
gaan.

Bijvoorbeeld motorclubs &
etniciteiten

Vooringeno-
menheid

Voor de politie relevante
onderwerpen. Een thema is
een groepering van bepaal-
de criminaliteit typen.
Bijvoorbeeld drugs, heling,
diefstal, geweld, voetbal

Het al dan niet heimelijk,
systematisch en gericht
waarnemen en/of volgen
van een persoon met als te
verwachten resultaat dat
daardoor een min of meer
volledig beeld kan worden
verkregen van bepaalde
aspecten van zijn/haar
leven.

Profileren
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