
Risico:
Er vindt geen 
ontsleuteling plaats 
en/ of de cyber­
crimineel verkoopt/
deelt geëxtraheerde 
bestanden alsnog

Een vorm van malware 
(malicious c.q. kwaadaardige software)
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Ransom (losgeld)

+
Malware

Ransomware

De cybercrimineel valt aan 
door misbruik te maken van 

kwetsbaarheden in systemen

Op de computer van het
slachtoffer worden

bestanden versleuteld

De cybercrimineel  
eist geld van het slachtoffer 

voor het vrijgeven van de 
bestanden

De cybercrimineel kan het 
delen van geëxtraheerde 
bestanden inzetten als 

pressiemiddel

Na de betaling worden
de bestanden 

ontsleuteld 


